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Nota Técnica sobre Boas praticas FK-C32 Acada substituicao de ONU em seu assinante é necessario deletar o registro
dessa ONU.

1. Objetivo

Instruir boas praticas de configuragao e manutengdo para o correto
funcionamento da plataforma FK-C32.

2. Descrigao

2.1. Limpeza das Tabelas

No chassis existem tabelas onde ficam armazenados registros das ONUs. Uma
dastabelas éa“InhostMemory”, elaarmanezatodo o historicode ONUs tanto
paraaEPONT quanto paraa EPON2 (paraaplacaOLT 20/2 - nova).
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Figura 5 - Placa OLT 20/2 (nova)

Paraistoé sd confirmar sea ONU ndo esta mais ativa, natabela“InOLT"a
ONU aparecera sem o Status “Register” ou “Registered”.

ParaaPlacaOLT 20/2 (nova), acessar novamente a tabela “In host Memory” e
selecionar a ONU que ndo esta mais ativa na porta EPON e clicar em “clear’.
Essa tabela suporta o registro de até 207 links l6gicos por porta EPON | & ime |78 ARR
(OLT20/2), porémontmeromaximode 192links logicos ativos (64 ONUs x 3
links logicos cada).

Aoutratabelaéa‘“in OLT" que exibe registro de todas as ONUs e links l0gicos
por slot (OLT 20 e OLT20/2).

Figura 1 - Placa OLT 20/2 (nova)
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Paraa Placa OLT 20 (Antiga) € necessario selecionar o Ultimo Link Logico da
ONU e clicar em “clear”, e refazer o processo para os demais Links Logicos
sempre do Gltimo para o primeiro.
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_ : Figura 7 - Placa OLT 20 (antiga)
Fgura3- Placa LT 20/2 o) Os registros serdo excluidos 1
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2.2. Limite de Aplicacdo dos Modos Shared

Paraa placa OLT 20/2 (nova) os modos shared (compartilhar a mesma vian
para diversas ONUs) permite que sejam cadastradas 64 ID's de vlans diferentes
emcadaportaEPON (somandotodos os modos shared diferentes disponiveis
que sdo: “Shared Vlan”, “Double Tagged Shared Vlan”, “Transparent Priority
Shared Vlan”, “Transparent Shared Vlan with Broadcast

", “Priority Remapping
Shared Vlan" e “Priority Shared Vlan”).

Figura 8 - Placa OLT 20/2 (nova)

Paraaplaca OLT 20 (Antiga) o modo shared (compartilhar amesma vlan para
diversas ONUs) permite que sejam cadastradas 15 ID’s de vlans diferentes por
slot(somandotodos os modos shared diferentes disponiveis que sdo: “Shared
Vlan”, “Double Tagged Shared Vlan", “Transparent Priority Shared Vlan’,

“Transparent Shared Vlan with Broadcast”, “Priority Remapping Shared Vlan”
e “Priority Shared Vlan”).

Figura 9 - Placa OLT 20 (antiga)

Ao tentar adicionar a 162 vian aparecera mensagem de “Parameter Out Of
Range’, significa que o limite foi atingido.

Figura 10 - Placa OLT 20 (antiga)

Lembrando que um ID ja utilizado para um determinado modo bridge ndo
podera ser reutilizado em outro modo brigde na mesma OLT.

2.3.  ONU Authorization

Alista "ONU Authorization” permite o registro de até 64 ONUs, tanto paraa
placanova (64 porportaEPON), quantoparaaplacaantiga.

Figura 11

Se tentar adicionar a 652 ONU a lista de autorizacdo, serd exibida a seguinte
mensagemdeerro: “The Authorization Listis full and can'the added” Significa
quealistade autorizacdoja estd cheiae o MAC da ONU selecionado ndo pode
ser adicionado.
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Figura 12

Para poder incluir uma nova ONU a lista de autorizagdo é necessario apagar
0 registro de alguma ONU que ndo esteja mais registrada nesse slot. Para
deletara ONU, selecione o MAC e clique em “Del ONU".

Figura 13
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Apds exlcuir ONUs que ndo estejam mais ativas no slot & possivel adicionar
as novas ONUs a lista de autorizacdo. Basta selecionar as ONUs e clicar em
“Add tolist”.

Selecione a ONU e clique em “Authorize’”.

Paraarmazenar os Log’s em um Servidor TFTP: Acessar Menu “Maintenance”,
clicar em “TFTP Server’, inserir o endereco IP do Servidor e clicar em “Save’.
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Figura 17

Apbs inserir o endereco IP do Servidor TFTP é necessario habilitar o Auto-
Upload dos arquivos de Log para serem enviados ao servidor ao atingir 200
registros.

Acessar 0 menu “System”, acessar o menu “Syslog”, clicar em “Log’, alterar

Figura 15

2.4, Adicionar Servidor para Armazenamento de Logs

Logs sdo registros que devem ser armazenados, pois contém dados
importantes para analise de problemas. E possivel através de um servidor de
Syslog ou Servidor TFTP.

Paraadicionar umServidor de Syslog: Acessar Menu “System”, clicarem
“Syslog’, clicar em “Configuration”, Habilitar 0 “Server Mode” para “Enabled’,
inserir 0 endereco IP do Servidor em “Server Address” e clicar em “Apply”.

Figura 16

aopcdo “Auto Upload” para “Enable” e clicar em “Save’.

Figura 18

2.5. Cadastrar Outras Contas de Usuarios/Senha

Por questdes de seguranca se faz necessario a criacdo de senha do usudrio
admin diferente do padrdo. Para alterar a senha do usuario admin basta
acessaroMenu “System”, clicarem “Account”, clicaremadminnaopcdo
‘User Name”.

Figura 19

Atela para edicdo do Usudrio sera aberta, basta inserir a senha e clicar em
(lApplyH.
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Figura 20

QOutro quesito de seguranca é a criacdo de usudrio com privilégio menor
apenas para consulta, assimoacessoadmin fica restritoa quem precisa fazer
alteracdes. Ainda dentro do menu “System” na opgao “Account” clicar em
“‘Addnewuser”.

Figura 21

Designarumnome paraousuarioem ‘UserName’,inserirasenhaeselecionar
o nivel de privilégio que o usuario tera e clicar em “Save”.

Esseéumarquivode Logonde é possivelverificarque agerénciaestasofrendo

tentativasdeacessondoautorizadodeusuariosndocadastrados.

1 level Time  Hessage
1 Varning 2014-06-08 17:22:42 Login passed for user 'furukswa'
2 Varning 2014-06-09 17:14:49 Bad password attempt for user 'vyos'
[ Varning 2014-06-09 16:50:59 Bad password attempt for user 'j3ijee’
7 Varning Z014-06-09 16:50:50 Bad passvord attempt Lor wser '33i)’
14 Uarning Z014-06-08 16:44:50 Bad password attempt for user 'yyy
FYMESFYFYNSP layer
15 Varning 2014-06-09 16:44:30 Bad pasaword attempt for user 'OPTIONS sipinm STP
16 Varning 2014-06-09 16:44:20 Bad password attewpt Zor wser 'GET
17 Uarning Z014-06-08 16:44:1S Bad password attempt for user 'YMERBYPC NETWORK PROGRAM 1.0°
18 Varning 2014-06-05 16:44:15 Bad password attempt for user 'gIi¥nOfifiyyiony
PN
19 Varning 2014-06-09 16:43:47 Bad password attempt for user 'OPTIONS
20 Uarning z014-06-09 16:43:47 Bad password attempt for user 'OPTIONS
21 Varning Z014-06-03 16:43:47 Bad password attempt for user 'GET
22 Varning 2014-06-09 16:38:22 Bad password attempt for user 'GET
23 Varning 2014-06-09 16:36:17 Bad password actempt for user 'yHBREYPC WETWORK PROGRAN 1.0
23 Uarning 2014-06-08 16:38:17 Bad password attempt for user 'giynOyRFYYEONY
TN
25 Varning 2014-06-09 16:37:50 Bad password attempt for user 'OPTIONS
26 Varning 2014-06-09 16:37:50 Bad pasaword attempt for user 'OPTIONS
27 Varning Z014-06-09 16:37:50 Bad password attempt for user 'GET
28 Varning Z014-06-03 16:25:10 Bad password attempt for user 'root'
29 Varning 2014-06-09 16:25:10 Bad password attempt for user 'root!'
33 Varning 2014-06-09 15:55:31 Login passed for user 'admin'
35 Varning Z014-06-09 15:29:50 Login passed for wser 'admin
37 Varning Z014-06-03 15:24:34 Bad password attempt for user 'root'
38 Varning 2014-06-09 15:24:33 Bad password attempt for user 'root!'
39 Varning 2014-06-09 15:24:33 Bad password attempt for user 'root!
40 Varning Z014-06-09 15:23:30 Bad passvord attempt Lor wser 'roou'
41 Varning 2014-06-03 15:24:28 Bad password attempt for user 'root'
42 Varning 2014-06-09 15:24:29 Bad password attempt for user 'root!'
43 Varning 2014-06-09 15:23:28 Bad password attempt for user 'root!
43 Varning Z014-06-09 15:23:28 Bad passvord attempt for user '
45 Varning 2014-06-03 15:24:27 Bad p attempt for '
a5 Varning 2014-06-09 15:24:27 Bad p attempt for
47 Varning 2014-06-09 15:23:26 Bad password attempt for user 'root
Tarnine PA1G-AK-NG 18:73+75  Rad macsward arremer for neer froart

Figura 24

Figura 22
2.6. IPda Geréncia
Comageréncia nainternet o risco de ataques a plataforma é grande. O

principal tipo de ataque € o de acessos simultaneos que pode gerarum mau
funcionamento da placa por travamento da interface de geréncia. Instruimos

7. Utilizagdo SNMP

SNMP v1/v2 vem habilitado com as comunidades padrdo. Se essa opcdo é
utilizada em sua operagao, instruimos alterar os nomes das comunidades
diferentes do padro para reduzir o risco de atividade maliciosa e 0 uso ndo
autorizado do servico SNMP.

Figura 25

Para alterar os nomes das comunidades, basta acessar o Menu “System”,
clicar em “SNMP", clicar em “Configuration’, alterar “Get Community” e “Set

Community” e clicar em “apply”.

Figura 23

Figura 26
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Caso ndo utilizem os recursos do protocolo SNMP é necessario desabilita-lo.
Pois como no SNMP versdo 2 ndo & necessaria autenticacdo e a configuragao
de comunidades é padrdo e previsivel, 0 chassis ficavulneravel.

Acessar o Menu “System’, clicar em “SNMP”, clicar em “System’”, selecionar
aopcdo “disable” e clicar em “Apply”.

Figura 27

3. Conclusao

Este procedimento auxilia nas boas praticas de configuracdo para o correto
funcionamento da plataforma FK-C32.
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