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BOAS PRATICAS PARA EVITAR
INDISPONIBILIDADE DE SERVICO EM REDES
GPON

1 Situacdes de Risco de Loop

Uma situacdo de vulnerabilidade comum a que
estdo sujeitas redes de dados € o loop de pacotes.
Um loop caracteriza-se pela existéncia de dois
caminhos fisicos distintos na interconexdo entre
elementos de rede e que causam um fluxo indesejado
de pacotes ingressando e retornando ao mesmo
caminho de origem de maneira constante. Esse fluxo
pode chegar ao ponto de causar uma

indisponibilidade total na rede.

A utilizagéo da tecnologia Gigabit Passive Optical
Network (GPON) em redes enterprise minimiza a
possibilidade de ocorréncia de loops Layer 2 (L2) na
rede, dada a quantidade reduzida de equipamentos
ativos e fungbes bem definidas dos equipamentos
Optical Line Termination (OLT) e Optical Network Unit
(ONU). Aos equipamentos terminais da rede PON,
ONUs, recomenda-se, por exemplo, que sejam
conectados somente equipamentos terminais de
usuarios, condicao que, se seguida, ndo resultariaem

loops L2.

Entretanto, uma rede GPON nao esta livre de
erros de conexao ou conexdes ndo autorizadas de
Access Points (Rogue APs) ou switches L2 aos
ONUs. Para esses casos, € importante que 0s
projetos de solugcdo Laserway considerem a
configuracdo de um protocolo de loop avoidance
conforme recomendacdes e consideracdes descritas
neste documento.

Em topologias GPON usando as OLTs da
Furukawa existem duas situacdes onde se esta
vulneravel a loops: Ligacdo entre portas de ONTs
conectadas a mesma OLT e ligagdo entre portas de

ONTs conectadas a portas de OLT distintas.

1.1Mesma porta de OLT

Um loop Idgico poderé ser causado pela conexao
entre portas de duas ONTs conectadas na mesma
OLT (figura 1), ou pela conexdo entre duas portas da
mesma ONT (figura 2) se, e somente se, as interfaces
conectadas pertencerem a mesma VLAN e a porta de
OLT tiver a funcionalidade de port-bridge habilitada.

A funcionalidade de port-bridge é normalmente
utilizada em redes empresariais e permite a
comunicacdo entre computadores ou telefones IP

gue trabalham em ONTSs pertencentes a mesma OLT.
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Figura 1 — ONTs conectadas entre si pertencentes & uma
mesma porta de OLT (P1).
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Figura 2 — Portas de uma ONT conectadas entre si.

1.1.1Port-bridge

As OLTs GPON Furukawa suportam a
funcionalidade port bridge de camada 2 (L2), que
permitem o encaminhamento de pacotes para a
mesma interface que o originou. Quando o
endereco MAC de destino € encontrado, o pacote é
encaminhado normalmente, ainda que na mesma
porta OLT de origem.

Uma alternativa ao port-bridge é a configuracao

da funcionalidade ARP alias.

1.1.2 ARP alias

Para permitir a comunicagdo entre hosts
especificos que estejam conectados a mesma porta
de OLT, as OLTs GPON Furukawa suportam o
comando arp alias, que faz com que o switch de
concentragdo responda as requisicoes ARP

dos clientes dessa OLT.

1.2 Portas de OLT distintas

ONT ONT

ONTs looped

Figura 3 - ONTs conectadas entre si pertencentes a
portas de OLT distintas (P1 e P2)

E possivel a formac&o de um loop conectando-se
ONTs que pertengam a portas de OLT distintas mas
gue estejam trabalhando no mesmo regime de
VLANs. Nesse caso o loop ocorre entre as portas de
OLT e recomenda-se habilitar um modo de spanning-

tree para evitar tal fenémeno.

1.3Identificacédo do Loop

O primeiro registro que deve ser consultado para
identificacdo de problemas (troubleshooting) com as
OLTs GPON é o syslog do equipamento.

Verifique 0 syslog da OLT através do seguinte

comando:

SWITCH (config)# show syslog local non-
volatile reverse

Eventos de loop podem ser identificados por
entradas no syslog como as seguintes:
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2 Configuracdes recomendadas

Para diminuir os efeitos indesejaveis causados
por loop recomenda-se agregar ao sistema as

configuracdes que seguem neste capitulo.

2.1Source MAC address Monitoring (SRC-MAC-
MON) e Loop Detection (LD)

2.1.1Source MAC address Monitoring (SRC-
MAC-MON)

A funcionalidade Source MAC address Monitoring
(SRC-MAC-MON) permite que a OLT identifique
ONUs problematicas através da analise do endereco
MAC de origem dos frames recebidos (SRC-MAC).
Caso a OLT identifigue um frame cujo SRC-MAC seja
igual ao MAC de sistema da OLT, caracterizando um
loop L2, é realizado o bloqueio da ONU que enviou o
frame.

O desbloqueio de uma ONU em loop pode ser
configurado para ocorrer de forma administrativa ou
de forma automatica, baseado em uma temporizacao
(expire-timeout). Caso seja utilizado o modo
automatico de desbloqueio, recomenda-se utilizar
temporizacdo de no minimo 300 segundos a fim de
permitir a remocao do loop fisico:

Configuracdo de srcmac-monitor nas interfaces
PON 1 e 2 da OLT: desbloqueio automético em 300s:

Configuracdo de srcmac-monitor nas
interfaces PON 1 e 2 da OLT: desbloqueio
manual:

Verificagéo e desbloqueio manual de ONU

A eficiéncia da funcionalidade SRC-MAC-MON
na identificacdo e bloqueio de loops depende da

geracgdo de frames pela OLT capazes de circular por
toda a rede L2. A funcionalidade Loop Detection
descrita a seguir necessita ser configurada nas
interfaces PON que se deseja proteger a fim de
garantir a geragdo periodica de frames para
monitoracdo de MAC.

2.2Loop Detection (LD)
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A funcionalidade de Loop Detection (LD) permite configure terminal
. . . bridge
que as interfaces  configuradas  enviem loop-detect enabie
periodicamente frames broadcast loop-detect cujo loop-detect 1-2 _
loop-detect 1-2 period 3
SRC-MAC é o endere¢co MAC de sistema da OLT. As loop-detect 1-2 timer 5

interfaces, entdo, monitoram o recebimento desses
frames identificando também a condic&o de loop, mas 2.3Monitoracéo e localizacao de loops

ndo  bloqueando, por default, as interfaces Os logs gerados pela funcionalidade SRC-MAC-

envolvidas. Dessa forma, é possivel combinar as
funcionalidades SRC-MAC-MON e LD nas interfaces
PON a fim de identificar e bloquear seletivamente

apenas as ONUs envolvidas na condi¢&o de loop L2. Exemplo de log evidenciando loop entre as ONUs
(1,1) e (1,2):

MON permitem apontar as ONUs envolvidas no loop
L2.

Por utilizar frames broadcast, o LD ndo depende
de qualquer configuracao adicional em equipamentos
conectados ao acesso ONU; STP por exemplo. Os
frames broadcast loop-detect sdo enviados em todas
as bridges associadas as interfaces PON da OLT,
incluindo frames untagged caso a interface esteja

configurada para tal.

A fim de garantir a eficiéncia na deteccao de loop,
o periodo de envio dos frames loop-detect (period)

deve ser sintonizado em 3 segundos.

A funcionalidade LD, mesmo configurada para
apenas identificar um loop, apesar de n&o bloquear a
interface, utiliza uma temporizacdo para iniciar uma
nova deteccéo de loop (timer). Assim, considerando
a deteccdo de loop na interface PON, o tempo de
deteccéo controla o intervalo minimo entre detecgdes
de loop em ONUs de uma mesma interface PON. Por
isso, 0 tempo de deteccdo deve ser sintonizado em 5

segundos.

Configuracéo de loop-detect nas interfaces PON
1 e 2 da OLT: intervalo de envio de 3s e tempo de

deteccéo de 5s:
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Exemplo de log do desbloqueio automatico

das ONUs (1,1) e (1,2):

Os logs podem ser redirecionados para
servidor Syslog remote através do comando abaixo.

Redirecionamento de log para servidor Syslog
remoto:

Exemplo de log no servidor Syslog
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E possivel também verificar o estado de
bloqueio de ONU através de comando CLI.

Verificacdo de ONU (1,2) bloqueada:

2.4  Cenarios de protecdo de loops suportados
pelo SRC-MAC-MON e LD

Conforme citado, o LD ndo depende de qualquer
configuracao adicional em equipamentos conectados
ao acesso ONU para deteccéo de loops, ja que utiliza
frames broadcast. Dessa forma, ndo existem
cenarios conhecidos em que a combinacdo SRC-
MAC-MON e LD néo consiga identificar e bloquear
ONUs com acesso em loop. Esta recomendacao ndo
considera arquiteturas redundantes de conexao na
uplink OLT, sendo necessario avaliar o uso de xSTP
ou Link Aggregation Group (LAG) nessas condicdes.

2.5Broadcast storm-control

Essa funcionalidade permite controlar o efeito da
transmissdo massiva de pacotes broadcast e

multicast.

E possivel estabelecer uma taxa méaxima de
pacotes broadcast a serem processados por segundo

em uma determinada interface de OLT.

2.6 Spanning-tree

Verifique a sessao “Spanning-tree protocol (STP)”
do manual de usuario para configurar o modo
desejado de spanning-tree e evitar o loop logico de

pacotes entre portas da OLT.

2.7 Acesso serial

Em algumas situagfes, um evento de negacéo de
servico (DoS) como os gerados por loop podem
impedir o acesso a geréncia do equipamento por rede
(telnet / SSH) e impedem a coleta de informagéo e
configuracoes.

Neste caso, a Unica forma de acessar o
equipamento é através da interface console (conexao
serial).

Recomenda-se manter sempre um computador
com acesso a console da OLT Furukawa disponivel
para situacdes de emergéncia.

Existem alguns concentradores de console no
mercado que permitem o0 acesso serial a
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equipamentos de rede de forma remota através de
uma LAN de administracdo (out-of-band).

2.8 Configuracao de um servidor de syslog

Recomenda-se também configurar um servidor
de syslog na rede de administracdo para manter
atualizadas as informagfes de saude do sistema e

identificar mais facilmente situagdes de risco.

Os sistemas operacionais Linux ja possuem
servidores de syslog embarcados, portanto néo
precisam de aplicagbes extras para implementagéo
do servidor de syslog.

Para o0s sistemas operacionais Windows

recomendamos:
1 — KIWI Syslog Server for Windows

http://www.kiwisyslog.com/products/kiwi-syslog-

server/product-overview.aspx

Software pago. Existe uma versédo free mas

para apenas 5 equipamentos.
2 — Aonaware Syslog Daemon

http://www.aonaware.com/syslog.htm

Software livre. E necesséario instalar o
Microsoft SQL Server 2005 ou superior no servidor
que tera o servidor de syslog instalado. E bastante
simples e ndo possui ferramentas para filtrar/analisar
as informacdes, no entanto € uma solucao robusta do
ponto de vista de armazenamento dos logs em base
de dados.

3 — Syslog Server

https://sourceforge.net/projects/syslog-server/

Software livre.

3 Concluséao

As informagbes apresentadas nessa Nota
Técnica visam auxiliar na identificacdo e na mitigacéo
de efeitos indesejados em redes GPON quando
submetidas a inundacé&o de pacotes de dados.

O uso combinado das funcionalidades Source
MAC address Monitoring e Loop Detection é indicado
como mecanismo eficiente de deteccédo, bloqueio e
localizag&o de loops L2 nas interfaces de usuarios de
redes GPON utilizando OLTs GPON FK-OLT-G2500
ou FK-OLT-G8S ou FK-OLT-G4S.

Para  maiores informacdes sobre as
funcionalidades apresentadas ou esclarecimento de
davidas técnicas pesquise a documentacdo do

produto ou abra um chamado pelo endereco abaixo:

http://suporte.furukawa.com.br
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